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Information

Wie funktioniert Phishing?

Beim Phishing geben sich Angreifer beispielsweise als Vorgesetzte, Banken, Paketdienste, IT-Abteilungen oder
Geschéaftspartner aus. Ziel ist es, Beschaftigte dazu zu bringen,
e einen gefahrlichen Link oder Dateianhang zu 6ffnen,
Zugangsdaten oder Sicherheitscodes einzugeben,
eine Uberweisung auszulésen oder Kontodaten zu é&ndern,
Schadsoftware zu installieren oder
vertrauliche Unternehmens- und Personaldaten preiszugeben.

Haufig erzeugen die Tater Zeitdruck: ,Sofort bezahlen”, ,Passwort lauft ab“ oder ,Chefauftrag - streng
vertraulich”. Absenderadressen und Internetseiten werden dabei tduschend echt nachgebildet. Hinweise sind
insbesondere ungewodhnliche Absender, unerwartete Anhange, abweichende Internetadressen sowie
ungewodhnliche Zahlungs- oder Geheimhaltungsanweisungen. Das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) stellt hierzu praktische Erkennungshinweise bereit.

Mégliche arbeitsrechtliche Folgen
Wer auf eine professionell gestaltete Phishing-Mail hereinfallt, muss nicht automatisch mit arbeitsrechtlichen
Konsequenzen rechnen. Entscheidend sind immer die Umstande des Einzelfalls:
e Wie Uberzeugend war die Falschung?
Gab es klare Sicherheitsanweisungen und Schulungen?
Wurden diese Anweisungen vorsatzlich oder fahrlassig missachtet?
War der Vorgang fur den Arbeitnehmer erkennbar ungewoéhnlich?
Wurde der Vorfall unverziglich gemeldet oder vertuscht?
Ist bereits friher ein vergleichbarer Fehler passiert?

Je nach Schwere kdnnen folgende Reaktionen in Betracht kommen:
1. Hinweis oder erneute Schulung: Bei einem erstmaligen und nachvollziehbaren Versehen sollte in der Regel
angemessen reagiert werden.
2. Abmahnung: Méglich, wenn klare und bekannte Sicherheitsvorgaben schuldhaft missachtet wurden.
3. Ordentliche Kiindigung: Nur bei erheblichen oder wiederholten Pflichtverletzungen, haufig erst nach einer
einschlagigen Abmahnung.
4. Fristlose Kindigung: Nur in besonders schweren Fallen, etwa bei vorsatzlicher Weitergabe von
Zugangsdaten, bewusster Umgehung von Sicherheitsregeln oder Vertuschung eines gravierenden Vorfalls.
Ein einmaliger Klick auf eine gut gefalschte Nachricht reicht normalerweise nicht aus.
Ein besonders wichtiger Punkt: Wer den Irrtum bemerkt, sollte sofort die IT-Abteilung oder den Arbeitgeber
informieren. Eine schnelle Meldung kann Schaden verhindern. Das Verschweigen oder Loschen von Spuren kann
arbeitsrechtlich erheblich schwerer wiegen als der ursprungliche Fehler.




Schadensersatz und Arbeithehmerhaftung
Auch fir Schaden haftet ein Arbeitnehmer nicht automatisch in voller Hohe. Nach den Grundsatzen der
beschrankten Arbeitnehmerhaftung gilt regelmaig:

Verschuldensgrad Typische Haftungsfolge

Keine Schuld Keine Haftung

Leichteste Fahrlassigkeit Keine Haftung

Normale Fahrlassigkeit Schaden wird meist zwischen Arbeitgeber und Arbeithehmer aufgeteilt
Grobe Fahrlassigkeit Grundsatzlich weitgehende Haftung, aber Begrenzung im Einzelfall méglich
Vorsatz In der Regel volle Haftung

Der Arbeitgeber muss darlegen und beweisen, dass der Arbeitnehmer die Pflichtverletzung zu vertreten hat. Das
ergibt sich aus § 619a BGB.
Bei der Haftungsverteilung werden unter anderem berucksichtigt:
e Schadenshohe und Versicherbarkeit,
Verdienst des Arbeithehmers,
Gefahrgeneigtheit der Tatigkeit,
Qualitat der betrieblichen IT-Sicherheit,
vorhandene Schulungen und Kontrolimechanismen,
Berufserfahrung und Stellung des Beschaftigten,
personliches Verschulden.

Das Bundesarbeitsgericht betont, dass selbst bei grober Fahrlassigkeit die Gesamtumstande und eine mogliche
Haftungsbegrenzung geprift werden missen (BAG, Urteil vom 15.11.2012 - 8 AZR 705/11).

Kurz gesagt

Ein professioneller Phishing-Angriff ist zunachst ein Sicherheitsvorfall - nicht automatisch ein personliches
Fehlverhalten des Beschaftigten. Entscheidend ist, ob klare Regeln schuldhaft missachtet wurden. Arbeitgeber
mussen auBerdem flir ausreichende technische Schutzmafinahmen, verstandliche Anweisungen und regelmafiige
Schulungen sorgen. Besonders wichtig fur Beschaftigte ist:

Nicht vertuschen, sondern sofort melden.
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